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GASTBEITRAG

Cyberangriffe auf M&A: Risiken und
Abwehr

B˛rsen-Zeitung, 20.1.2021
Cyberattacken auf Unternehmen
sind weit verbreitet und ein lukrati-
ves Geschäft fˇr die Angreifer. Im
Schatten der aktuellen Cyber-Dis-
kussion und weit unterschätzt von
den Unternehmern sind Angriffe,
die im Zuge von M&A stattfinden.
In den vergangenen zw˛lf Monaten
erlitten 96% deutscher Unterneh-
men einen geschäftsschädigenden
Cyberangriff. Das ergab eine Bran-
chenstudie von Forrester Consul-
ting, deren Ergebnisse im August
2020 vorgelegt wurden. Dieses Ge-
schäft ist fˇr die Angreifer h˛chst lu-
krativ – und mit relativ geringen Ri-
siken behaftet, denn sie greifen ge-
schˇtzt aus dem Darknet an und las-
sen sich mit Kryptowährungen be-
zahlen. Mittlerweile hat sich eine
ganze Cyberindustrie gebildet. Das
,,Marktvolumen‘‘, d. h. die Summe
der Zahlungen durch Cyber-Erpres-
sung, liegt weltweit bei 6Mrd. Dol-
lar.

Profis am Werk

Die ,,Gemeinschaften‘‘ sind hoch-
professionell organisiert, etwa in
Form von Franchising-Strukturen
mit einem zentralen Treiber, der die
Ziele auskundschaftet, also quasi
Marktforschung, Kandidatenscree-
ning, Priorisierung, Angriffe und
Verfahren vorgibt. Dieser ist vernetzt
mit externen ,,Methodikern‘‘, den ei-
gentlichen Hackern, sofern er sie
nicht schon an Bord hat: IT-Freaks,
IT-Spezialisten und Hightech-An-
greifer aus Spezialinstituten, die sich
im Dunstkreis von Regierungen, Mi-
nisterien undGeheimdiensten befin-
den.
Angesichts hoher Verteidigungs-

mauern der Großkonzerne konzen-
trieren sich Cyber-Angreifer zuneh-
mend auf die darunter liegende
Schicht gr˛ßerer mittelständischer
Unternehmen. Hier sind die Hˇrden
nicht ganz so hoch, die Aufmerksam-
keit ist geringer. Der Aufwand fˇr
groß angelegte Einzelangriffe ist
nämlich nicht unbeträchtlich. Des-
halb sind die Angriffsziele im Sinne
einer Aufwand-Risiko-Abwägung
gut auszuwählen. Kleinere Mittel-
ständler sind derzeit noch nicht das
Ziel, denn sie verfˇgen nicht ˇber
die Geldmittel, die man erpressen
kann und mit denen sich ein Angriff
lohnt.
Obwohl die Aufmerksamkeit bei

Konzernen und dem gr˛ßeren Mit-
telstand auf die Beherrschung und
Abwehr von Cyberangriffen durch-
aus gegeben ist, bleibt das Feld der
Cybersicherheit vor, während und
nach M&A-Transaktionen auf merk-
wˇrdige Weise weitgehend unbe-
achtet. Nur wenige Unternehmen
haben dies auf ihrem Radar.
Angreifer haben M&A bereits als

besonders gˇnstige Gelegenheiten
fˇr Cyberattacken ausgemacht, ins-
besondere weil der Zeitdruck im
Projekt, die Kommunikation, die
Übergänge und Überfˇhrungen von
unternehmerischen Aktivitäten viele
Angriffsm˛glichkeiten bieten – die
sich bei genauerer Analyse von au-
ßen auch gut lokalisieren lassen.
Die spezifischen Schwächen und

Risiken im Zuge vonM&A sind hoch-
professionellenHackernmeist schon
grundlegend bekannt. Externe Pro-
fis durchleuchten die beteiligten Un-
ternehmen im Vorfeld nach deren Si-
cherheitslˇcken. Leichtere Zutritte
bieten die schwächeren Parteien in
einem Deal. Ist hier erst einmal ein
Zugang gelungen, kann der Angrei-
fer abwarten, bis die IT-Systeme der
Deal-Parteien zusammengefˇhrt
sind, und dann auch in das Netz des
fusionierten Unternehmens eindrin-
gen, vielleicht sogar in die Architek-
tur des besser geschˇtzten Mutter-
konzerns.

Angriffspunkte identifizieren

Sobald sich ein Deal ankˇndigt,
lohnt es sich fˇr Angreifer, sich mit
dem Fall näher auseinanderzuset-
zen. Erste Signale liefert etwa ein
Vorstand gegenˇber der Presse zu
seinen M&A-Absichten. Wenn ein
Deal unter namentlicher Nennung
des Kandidaten angekˇndigt wird,
ist dies auch ein Startsignal fˇr die
genauere Planung von Attacken.
Die Praxis zeigt, dass ein Ziel, das
im Zuge von M&A angegriffen wer-
den soll, systematisch durchleuchtet
wird und dass professionelle Hacker
zunächst strategische und operative
Untersuchungen anstellen, bevor sie
ihre teuren und fachlich herausfor-
dernden Angriffe starten. Ihre Kern-
fragen sind, ob sich ein Angriff loh-
nen k˛nnte, wie das Chancen-Risi-
ko-Verhältnis liegt und wann sich
der optimale Zeitpunkt fˇr einen An-
griff bietet. Das kann, wie Beispiele
zeigen, auch Jahre nach der Über-
nahme sein.

Angesichts des massiven Anstiegs
von Angriffen in Verbindung mit
M&A sollten etwa Due Diligences
auf Cyber-Themen ausgeweitet wer-
den. Dazu geh˛ren auch sogenannte
Rapid Scans, die auf spezifische
Schwachstellen ausgerichtet sein
k˛nnen. Diese dienen der Klärung
des Sicherheitsprofils.
Derartige Untersuchungen sollten

sich nicht nur auf externe Angreifer
richten, sondern auch auf die Mitar-
beiter. Gefährder sind Frustrierte,
Verlierer und Gegner des Deals. Ins-
besondere die Phasen der Unsicher-
heit, Ängste vor Veränderungen und
Furcht vor Jobverlust k˛nnen bei
M&A unerwartete Handlungen her-
vorbringen, auch Sabotage und
Spionage von innen.
Nach dem Closing – wenn der

Käufer erstmals vollen Zugang zu al-
len Ressourcen hat – sind weitere
Prˇfungen durchzufˇhren, nun
durch direkten Zugriff im realen Ob-
jekt. Im Zuge eines Cyber-Risiko-As-
sessments k˛nnen nun diejenigen
Aktivitäten nachgeholt werden, die
sich vor dem Closing rechtlich ver-
bieten. So k˛nnen sogenannte
,,White hat hatches‘‘ angeheuert
werden, mit der Aufgabe, Netzwerke
und Produkte zu ,,hacken‘‘ und
,,spots‘‘ zu entdecken, an denen An-
greifer in das unternehmensinterne
Netz eindringen k˛nnen.

Sicherheit kostet Zeit

Zeitdruck und Hektik im M&A-
Prozess generieren besondere Cy-
ber-Risiken. Deshalb kann es n˛tig
werden, die Geschwindigkeiten ein-
zelner M&A-Prozesse temporär her-
abzufahren, eventuell sogar ,,Time-
outs‘‘ zu vereinbaren, um Sicher-
heitslˇcken zu schließen. Das Ziel
muss dabei sein, das Target auf ein
h˛heres Sicherheitsniveau zu brin-
gen.
Beobachtungen von Angriffen ha-

ben ergeben, dass professionelle
Hacker systematisch Schwach-
punkte beim (schwächeren) Target
suchen, sich dort also einnisten. Sie
schlagen erst dann los, wenn die In-
tegration formell abgeschlossen ist.
Dann hoffen sie, dass die IT-Systeme
noch nicht harmonisiert sind und sie
so durch die schwächeren Siche-
rungsfenster des bisherigen Targets
in das neue integrierte Unterneh-
men eindringen k˛nnen. Sie treffen
dann die (bisher besser geschˇtzte)

ID: 2021012059



IT des wertvolleren und damit zah-
lungskräftigeren Übernehmers.
Zusammenfassend sollte sich ein

Unternehmer, der sich auf einen
M&A-Fall vorbereitet, einige Regeln
zu Eigen machen:
c Bewusstsein schärfen: Cyber-An-
greifer gehen systematisch vor.
Sie kennen die spezifischen Cy-
ber-Risiken bei M&A und nutzen
diese systematisch aus.

c Spezifische Cyber Due Diligences
mit Rapid Cyber Scans sollten zur
Regel werden.

c Angesichts hoher potenzieller
Verm˛gensschäden ist präventi-

ve Cyber-Abwehr bei M&A gut in-
vestiertes Geld.

c Im Vorfeld ist das spezifische Cy-
ber-Risiko-Profil des jeweiligen
M&A-Falles zu klären, denn jeder
Fall birgt andere typische Gefah-
ren.

c Halten Sie die IT-Verteidigungs-
mauern im gesamten M&A-Pro-
zess hoch.

c H˛chste Aufmerksamkeit ist an-
gesagt, bei Erkennen erster Schä-
den schnell agieren: Bedrohte Ab-
schnitte der internen Netze vom
Internet trennen.

c Sicherheit im M&A-Projekt geht

vor Geschwindigkeit: In besonde-
ren Risikostadien lieber das
M&A-Projekt unterbrechen oder
Einzelprozesse aussetzen, als sich
riskantem Zeitdruck auszusetzen.

c Wirtschaftlich besonders attrak-
tiv sind Angriffe nach Abschluss
des M&A-Projektes. Deshalb Auf-
merksamkeit hochhalten!

.......................................................
Kai Lucks, Vorstandvorsitzender des
Bundesverbands Mergers&Acquisi-
tions
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